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Connys CV

1989 — Jur. kand. Stockholms Universitet
Verksjurist, Televerket Radio

1992 — Kriminologi, Stockholms

Universitet IT- rédttens affarsréttsliga del

Radgivning, granskning, tolkning,
utformning, férhandling avseende olika
slags IT-avtal, upphovsratt m.m., tviste-
I6sning, rattegang, kurser & utbildning

1993 — Bolagsijurist, Telia-koncernen

1997 —

2001 — Jur. mag. Law & IT (LLM)

2001 — Bolagsjurist, Flextronics 1997 — 2009 Bisyssla

o . [ Juristfirman Conny Larsson
2004 - Bolagsijurist, TeliaSonera

2008 — Verksijurist, Kronofogdemyndigheten . .,
J 9 yndig IT- rédttens évriga del

Radgivning/férhandling vid incidenter &
utredningar, infohantering, sékerhet,
sekretess & tystnadsplikt, IT-brott,
rattegang, kurser & utbildning

2009 — Advokatfirman Garde & Partners —
Advokat 2011

28 ar!

OCH - styrelseledamot i Svenska
Féreningen for IT & Juridik (f.d. ADBJ)
och adjungerad i SIG Security
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INLEDNING

GDPR - Ar den endast jammer & elidnde eller
kan den vara till nytta ocksa?
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GDPR — Hot eller mojlighet?

RISKER! MOJLIGHETER!
* Tillsyn <+«—+— -+ Undanroja/minska riskerna
 Férbud  Fa kontroll pa hanteringen
 Forelagganden » Ordning & reda
« Vite » Skydd & sakerhet
 Sanktionsavgift (advokatens favorit) * Inte bara personuppgifter
« Skadestand » Minska kostnader
 Bad-will — dalig pressinfo » Good-will — bra pressinfo
« Janne Josefsson och UG « Saljargument — Okade intakter
« Annat elande ... » Andra godsaker ...
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2017-10-17

TILLAMPLIGHET

- VAD GALLER GDPR?
- VAR GALLER GDPR?
- NAR GALLER GDPR?
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VAD géller GDPR?

GDPR

MEN INTE:

* Nationell sékerhet!
 Brottsbekampning!
» EU:s arbetsuppgifter!
» Tryckfrihet & yttrandefrihet
* Privat behandling

- Ej privat pa Internet...

SPECIALLAGAR
- Tar 6ver i angivna delar om OK
- | évriga delar galler GDPR
(art. 6.2 GDPR)

DSL

- Tar éver i angivna delar om O
- | ovriga delar galler GDPR
(art. 6.2 GDPR)
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Personuppgifter!

Personuppgift = All slags information som direkt/indirekt
kan hanforas till en fysisk levande person
- Aven om kedjan &r lang... (Art. 4 GDPR)

nagot sétt vara en
PERSONUPPGIFT!!!

¢ Krypterade uppgifter, om de kan goras lasbara
e Anonyma uppgifter som kan identifieras
"bakvagen”, sasom
- Telefonnummer mm, dar enskilda personer finns
registrerade som agare, abonnenter etc. (jfr dock
LR O 14897-97)
e Enskild firma (registreras pa personen/personnr)
¢ |P-adress (RegR mal nr 3978-07 — faststéllde KR
i Stockholms dom i mal nr 285-07, Antipiratbyran)
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Stor risk/chans
att PuA/PuB
anses vara
inom EU/EES

VAR giller GDPR?

1. Personuppgiftsansvarig/personuppgiftsbitrade
inom EU/EES

. Etablerad inom EU/EES (verksamhetsstélle har)
. Faktiska/reella utférandet av verksamheten har
. Oberoende av vem uppgiften géaller

2. Personuppgiftsansvarig/personuppgiftsbitrade

utanfér EU/EES och det géller

a) utbjudande av varor eller tjanster till personer inom EU/EES
- sprak, valuta, omndmnande m.m

b) évervakning/profilering av sddana personer
- sparning och teknisk kartlaggning

3. Behandlingen sker pa ett stélle dar EU/EES-medlems

nationella réatt galler enligt folkratten

- Ambassad, konsulat, fartyg m.m.

(Art.4, skl 22-25)
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NAR géller GDPR?

25 maj 2018
GDPR borijar tillampas
(Art. 99 GDPR)

BEHANDLING AVSLUTAD
INNAN 25 MAJ 2018
- PuL galler!
- Inte GDPR!

BEHANDLING PABORJAD
INNAN 25 MAJ 2018 OCH
FORTSATTER DAREFTER
- GDPR galler!

- Inte PulL!

—) BEHANDLING PABORJAD

EFTER 25 MAJ 2018
- GDPR galler!
- Inte PulL!
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NU — Lite eftertanke . ..

Skulle registreringsnumret pa en personbil kunna
vara en personuppgift?
Ar det nagon skillnad om det &r frdga om en
férmansbil eller hyrbil?
(Nagra minuters individuell eftertanke och efterféljande
diskussion)
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ATGARDER

1) FORBEREDELSE - Utse ansvarig + lagg upp
en plan!

2) INVENTERING - Vilken info behandlar vi?

3) KONSEKVENSBEDOMNING — Gér en SBA!

4) ATGARDANDET - Ritta till fel & brister!

5) UPPFOLJNINGEN — Kolla hur bra vi lyckats!
(Se’n borjar allt egentligen om igen...)
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FORBEREDELSEN — Utse ansvariq!

VILKA ROLLER HAR VI FOR VAR INFORMATIONSHANTERING?
Roll? Ansvar?
Systemégare Internt definierat ... ?
Systemansvarig Internt definierat ...l ?
Systemfoérvaltare Internt definierat ... ?
Informationségare Internt definierat ...l ?
Informationsansvarig Internt definierat ... ?
Informationsforvaltare Internt definierat ... ?
Personuppgiftsansvarig Legalt definierat! — Den som ensam eller tillsammans med andra
bestdmmer éver behandlingen! = VI KOMMER INTE UNDAN!!!
& En vanlig méansklig egenskap:
- ANSVAR ér nagot vi vill ska finnas hos nagon annan!
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INVENTERA - Vad behandlar vi?

PAGAENDE BEHANDLINGAR AV PERSONUPPGIFTER

medlemskap, halsa & sjukdom

& skyldigheter

System, tjanst, | Personuppgiftsslag Andamal & laglig Ansvarig
annat grund

Personal- och Namn, adress, personnummer, | Uppfylla anstéllnings- Personal/HR-
|Gneregister kontaktuppgifter, fackligt avtal, utdva rattigheter avdelningen

Telefoni-, e-post
passagekoll

Anslutningsuppgifter (tfnnr, IP-
adress mm)

Kommunikation,
anvandning och tilltrade

IT-avdelningen

Kundregister

Kundinfo (privatpersoner &
féretag mm)

Uppfylla & adm. avtal

Marknads- & salj-
avdelningen

LeverantOrer

Leverantorsinfo (fGretag mm)

Uppfylla & adm. avtal

Inkdpsavdelningen

Annat ..... ?
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GOR ETT REGISTER!

& - Ska finnas tillgéngligT t.ex. vid tillsyn!
- Ta kontroll over vilka som far anskaffa!
(Art. 30 GDPR)
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Kansliq personuppgift?

”KANSLIG” PERSONUPPGIFT!

* ras & etniskt ursprung
* politiska asikter
» religids eller filosofisk dvertygelse
» medlemskap i fackforening!!!
* halsa & sexualliv
* genetiska/biometriska uppgifter
(Art. 9 GDPR)

- Aven uppgifter om brott och lagdvertradelser
(Art. 10 GDPR)

« Aven personnummer
(Art. 87 GDPR)

2017-10-17

UNDVIK sadana

; | uppgifter om ni
& & inte absolut

maste ha dem!

551332-0055
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Interna "brotisregister”?

Uppgift om brott, domar i brottmal, straffprocessuella
tvangsmedel eller administrativa frihetsberévanden
» Far endast behandlas av myndigheter!
» Regeringen eller DI kan meddela ytterligare undantag
- T.ex. Antipiratbyran (numera Réttighetsalliansen),
enligt beslut av DI
- Oftast med starkt inskrankande villkor
- Ibland tidsbegréansade och maste aterkommande
omprovas
Utesluter inte att arbetsgivare i samband med incidentutredning
behandlar personuppgift som behdvs for utredningen och for
ansprak mot personen.
» Maste vara tillfalligt och begréansas: ]
- Atkomligt for sarskilt behériga (nagra fa)! INTE IEAGCI;V?AA upP
- Paga bara tills arendet ar klart! KRIMINALREGISTER!!
- Uppgifterna ska bort darefter!
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KONSEKVENSBEDOMNING — Gor!

VILKA TANKBARA HOT FINNS? | HUR STOR AR VAD KAN SKADAN | RISKVARDE
(Hotlista) RISKEN (...%)? | BLI (Konsekvensen) | (sannolikheten x
skadan)

1) Externa intrang

2) Interna lackor

3) Intern obehérig anvandning
4) Tekniska fel/ brister (buggar)
5) Avbrott

6) Odnskad férdndring/radering mm

7) Virusangrepp/annan skadlig kod

8) Spioneri/féretagsspioneri

9) Oédnskat utldmnande enligt lag

& DOKUMENTERA!
- Ska finnas tillgdnglig t.ex. vid tillsyn!
- Ta kontroll éver vilka som far anskaffa!
(Art. 35 GDPR)
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1)
2)

3)
4)

o)

ATGARDANDET

ANDAMAL - Ange varfér vi behandlar personuppgifterna!
LAGLIG GRUND - Ange vilken laglig grund i GDPR som
behandlingen avser!

SAKERHETEN - ”Lampliga” atgarder!

ATGARDANDET - Kolla éverensstimmelse med GDPR +
ratta till fel & brister!

UPPFOLJNINGEN - Kolla hur bra vi lyckats!

(Se’n borjar allt egentligen om igen...)

2017-10-17 Advokatfirman Géarde & Partners AB | Tel: 08-660 00 41 | www.gardepartners.se | e-post: lawfirm@gardepartners.se
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ANDAMAL foér behandlingen!

ANDAMAL / PRINCIPER

(9 § Pul)

(art. 5 GDPR)

1. Lagligt!

2. Korrekt och enligt god sed!
- DI och branschpraxis avgér vad som

ar "god sed”

3. Bestamt andamal! - sarskilda,
uttryckligt angivna och berattigade

4. Folj andamalet!

5. Endast adekvata och relevanta
uppgifter!

6. Inte fler uppgifter an nédvandigt mht
andamalet!

7. Riktiga och aktuella uppgifter!

8. Atgarda felaktiga och ofullstiandiga
uppgifter!

9. Spara inga uppgifter langre an
nédvandigt mht &ndamalet!

a) Laglighet, korrekthet och 6ppenhet — gentemot den registrerade

b) Andamalsbegransning — sarskilda, uttryckligt angivna och beréattigade
andamal + inte senare behandlas pa oférenligt satt darmed

c) Uppgiftsminimering — adekvata, relevanta och inte alltfér omfattande
d) Korrekthet — uppgifterna ska vara korrekta och vid behov uppdaterade
+ raderas/rattas om de ar felaktiga

e) Lagringsminimering — Inte forvara i en form som mojliggér
identifiering langre an nédvandigt m h t andamalen

f) Integritet & konfidentialitet — Lamplig sékerhet, bl.a. skydd mot
intrang och obehdrig anvandning + forlust, forstéring, skada

= Huvudsakligen éverensstdmmelse GDPR och PuL (har vi gjort réatt
tidigare betr. &ndamalen, gér vi det sannolikt enligt GDPR ocksa)
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NU — Lite mer eftertanke ...

Nagon har stulit datorer och annan utrustning i vara lokaler
- Far vi anvénda info i vart passagekontrollsystem fér att kolla vem
som varit ndrvarande?

- Hur kan vi motivera det utifran PulL?

- Vad ar det normala dndamalet med ett passagekontrollsystem?

( 3 minuters individuell eftertanke)

2017-10-17 Advokatfirman Garde & Partners AB | Tel: 08-660 00 41 | www.gardepartners.se | e-post: lawfirm@gardepartners.se 19



(GARDE & PARTNERS

LAGLIG GRUND for behandlingen!

"NORMALA” PERSONUPPGIFTER

OCH OM DET AVEN AR "KANSLIGA” PERSONUPPGIFTER

(10 § PuL, art. 6.1 GDPR)

ras & etniskt ursprung

politiska asikter

religids eller filosofisk dvertygelse
medlemskap i fackférening!!!

hélsa & sexualliv (13 § PuL, art. 9.1 GDPR)

1. Samtycke (3 § PuL, art. 7 GDPR)
(kan nar som helst aterkallas!)
2. Nédvéndigt
a) uppfylla avtal
b) fullgdra réttslig skyldighet
c) skydda den registrerades vitala
intressen
d) utféra arbetsuppgift av allmant
intresse
e) fullgbrande av myndighetsutévning
f) intresseavvégning

. Behandlingen dven nédvéndig for att

. Sédrskilda undantag

. Samtycket ska dven vara (kan nar som helst aterkallas!)

a) Uttryckligt, eller genom

b) tydligt offentliggérande (15 § PuL, art. 9.2 GDPR)
(16 § PuL, art. 9.2 GDPR)

a) fullgéra skyldigheter/utéva rattigheter inom arbetsréatten

b) skydda vitala intressen (liv & halsa) + samtycke kan ej inhdmtas

c) faststélla, gora gallande eller férsvara rattsliga ansprak

(17-20 §§ PuL, art. 9.2 GDPR)

- Ideella organisationer

- Halso- & sjukvard

- Forskning & statistik,

2017-10-17

Advokatfirman Garde & Partners AB | Tel: 08-660 00 41 | www.gardepartners.se | e-post: lawfirm@gardepartners.se

20



GARDE & PARTNERS

NU — Ater lite eftertanke . ..

Vad géller om jag t.ex. anlitar en blomsterbutik fér att leverera blommor till
mamma nér hon fyller ar?
- Blomsterbutiken vill kunna fakturera mig och behéver da mitt namn eller adress
- Samtidigt vill blomsterbutiken kunna béra ut blommorna och behéver déarfér mammas’
namn och adress
- Ar det tilldtet att behandla uppgifterna???

( 3 minuters individuell eftertanke)
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SAKERHETEN!

SAKERHETEN VID BEHANDLING AV

PERSONUPPGIFT &

“Lamplig” sakerhetsniva m.h.t.

1) den tekniska miljon

2) kostnaderna

3) ev. sarskilda risker

4) uppgifternas kanslighet

Saval tekniska som organisatoriska atgarder
(31 § PuL, art. 32 GDPR)

! KR po
ILLE VAN

Sékerhetskraven ar inte
konkreta - d.v.s. svart forutse
vad som rent faktiskt kravs!
- Duger t.ex. ISO 270017?

Dataloggar rekommenderas av
Datainspektionen som exempel pa

DI kan meddela sakerhetsforeskrifter enligt sakerhetsatgarder for att skydda
PuL, andra atgarder enligt GDPR! personuppgifter mot otillaten

(32 § PulL, jfr. art. 42 GDPR (certifiering), art. 58 behandling

atgarder mot PuA/PuB) (= rp— (Datainspektionens Allménna rad -

oo Sékerhet for personuppgifter)

5 P e/ - Darmed har vi stod for att det &r
tillatet och t.o.m. ett krav att vi ska
fora loggar
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SARSKILT OM PuB-AVTALEN

- VILKA EXTERNA PARTER SKOTER VAR
INFORMATIONSHANTERING?

«  OUTSOURCAT, MOLNTJANSTER?

e HUR SER PuB-AVTALEN UT?

- VAD BEHOVER JUSTERAS FOR ATT UPPFYLLA GDPR?
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NAR KRAVS PuB-AVTAL?

NAR NAGON ANNAN ANLITAS

FOR VAR BEHANDLING AV
PERSONUPPGIFTER!

(GDPR, art. 28.3)

Typiska situationer:

« Qutsourcing av var IT-drift

 Multisourcing av driften

» Molntjanster av olika slag

(OBS JO 2011-3032: - sekretessregler i t.ex. OSL kan
betyda att vi inte kan lata nagon annan (PuB) skéta var
informationshantering, om detta kan anses innebara att
vi egentligen lamnar ut sekretessbelagd info till denne)
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INNEHALLET | PuB-AVTALET

OVERGRIPANDE KRAV PA PuB-AVTALET:

QPersonuppgifter far endast behandlas enligt PuAs instruktioner

QU PuB maste aldgga personalen tystnadsplikt, om de inte omfattas av tystnadsplikt enligt lag
QPuB maste vidta sdkerhetsatgarder enligt art 32

QPuB far inte anlita annat PuB (UB) utan PuAs skriftliga OK

QOm PuB anlitar annat PuB ska motsvarande avtal ordnas dven dér

QPuB ska tekniskt och organisatoriskt bista PuA att fullgéra sin infoplikt mot de registrerade
U PuB ska tekniskt och organisatoriskt uppfylla sdkerhetskraven enligt GDPR (art 32-36)
Q Vid avtalets upphdérande enligt PuAs énskemal radera eller aterlamna personuppagifterna

QU PuB ska ge PuA tillgang till info + tillfélle inspektera att PuB fullgér sina skyldigheter

U Regressansprak om den ene parten orsakar att den andre parten drabbas av skadestandsansvar
eller sanktionsavgift?

*Kan dven rdcka med att PuB anslutit sig till EU-godkdnd uppférandekod eller certifierats (art 40
och 42 GDPR och skél 81)

*EU-kommissionen eller tillsynsmyndigheten (DI) kan bestdmma standardavtalsvillkor fér PuB-
avtalen

(Art. 28 GDPR)
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SARSKILT OM INFOPLIKT

« INTERNT — EXTERNT?

« AR VISKYLDIGA ATT INFORMERA?

« VAD OMFATTAR INFORMATIONSPLIKTEN?
« NAR SKA INFORMATION LAMNAS?

«  HUR SKA INFORMATIONEN SKE?

« REGISTERUTDRAG?
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INTERNT - Policy!

/ ANGER UTTRYCKLIGEN VAD VI FAR GORA!
~ e Klar & tydlig!
o Latt att tillga!
e Forhandlad med facket (se 11 § MBL)!
e Beslutad i viss formell ordning!
(\ ¢ Viss formell ordning for andringar!
Vﬁ/komm”/ e Bestamd tid och bestamt satt for meddelande om inférande!
Bla-bla-bla e Varning for konflikt mellan olika policies!
- vi dr bast!

- Chefen dr vackrast!

- konkurrenten
k ar fet, ful o dum!

Utan policy blir det svart att hadvda brott mot anstallningsavtalet
- och darmed aven svart att satta dit personalen...

Policyn blir darfor ett viktigt instrument, dels for

fvam policies:
T ATT informera personalen, dels for att bevisa att vi
T T T HAR informerat personalen!
AT e Att vi har informerat &r pa detta sitt inte bara en del
\ P y av informationsplikten, utan dven en del av
sakerhetskraven!
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EXTERNT — Sjalvmant & pa begaran
/ SJALVMANT \ / REGISTERUTDRAG\

Informera i férvag om
behandlingen!
 vad, hur & varfor  vad, hur & varfor
« vid insamling/registrering _ » gratis, en gang per
* Vanligt att vi missar! kalenderar

= / -

Pa begéran fran den
registrerade!

(Art. 12-14 GDPR) (Art. 15 GDPR)

/
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Sjalvmant

(Art. 13-14 GDPR)

PuA ska SJALVMANT informera registrerad!
(vanligt att DI kritiserar for brister i informationen!!!)

OM VAD?
» Identitet (vem du ar) & kontaktinfo

- Andamal & rattslig grund (varfér uppgiften behandlas och varfér det &r tillatet)
» Sakerhetsatgarder, registrerads olika rattigheter (rattelse mm), ev. mottagare,

lagringstid m.m.

NAR?
1. Nar uppgifterna insamlas fran registrerad
2. Uppgifter insamlade fran annan
a) Inom rimlig tid, max 1 manad
b) Senast vid férsta kontakten med den
registrerade
c) Senast férsta gangen uppgifterna
lamnas ut

UNDANTAG:

a) San’t den registrerade redan vet

b) Omaijligt eller orimligt

c) PuA ar skyldig att behandla +
lampliga sékerhetsatgarder finns

d) Tystnadsplikt/sekretess hindrar
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Pa begaran

SKYLDIGHET ATT INFORMERA EFTER
ANSOKAN fran den registrerade!
(Art. 15 GDPR)

Nu AR DET 54
¢ ATT JAG HAR
= e L SKJORTAN |
<| MONKEN. . .

OM VAD?

« Om & vilka personuppgifter om personen behandlas

- Andamal & rattslig grund (varfér uppgiften behandlas och varfér det &r tillatet)

 Den registrerades olika rattigheter (rattelse, klagoratt mm), ev. mottagare,
lagringstid m.m.

« Varifran uppgifterna kommer och till vilka de ev. ska utlamnas

» Ev. automatiskt forfarande och vad som galler for detta

NAR? UNDANTAG:

1. En gang/kalenderar - gratis a) Om det kranker andras réattigheter

2. Ytterligare utdrag — "skalig” avgift | b) Lagférslag: Ej fardiga uppgifter eller endast
minnesanteckning (5:2 DSL, jfr 5 a § Pul)
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NU — Annu mera eftertanke.. ..

ATT DISKUTERA:
Hur ldamnar vi information om var personuppgiftsbehandling?
« P& var externwebb?
* | dokument som vi skickar eller mejlar till alla registrerade, t.ex. avtal?
« Kommer vi att behdva andra pa vart satt att informera?

( ndgon minuts individuellt funderande... )
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DATASKYDDSOMBUD

OBLIGATORISKT:
U Hos myndigheter eller andra offentliga organ (utom i domstolars démande verksamhet)
Q Nér verksamheten innebér regelbunden, systematisk och omfattande évervakning

Q Nér verksamheten innebdr omfattande behandling av séarskilda kateqgorier av
personuppgifter, inkl. uppgifter om fallande domar i brottmal/évertrddelser

(art. 37.1 a-c GDPR)

SARSKILDA FORUTSATTNINGAR:

O OK med ett enda DSO inom koncern om DSO l4tt kan nas

O OK med ett enda DSO fér flera myndigheter om det ar lampligt
mht storlek, organisation m.m.

(art. 37.2-3 GDPR)

ANDRA FALL:

Q OK att ha ett DSO &dven i andra fall (d.v.s. frivilligt)

Q EU och medlemsldnderna kan féreskriva om DSO &ven i andra fall
(art 37.4 GDPR)
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Lampligt DSO?

ARBETSTAGARE — UPPDRAGSTAGARE

ATT FUNDERA OVER

» Vad ar bast — arbetstagare (internt PuO/DSO) eller uppdragstagare (externt PuO/DS0O)?
- Ingaende kdnnedom om verksamheten — specialistkunskap inom PuL/GDPR?
- Kan ett internt PuO/DSO verkligen havda sitt oberoende?
- Hur bra gar I6neférhandlingen fér ett duktigt internt PuO/DSO?

» Maste det ena utesluta det andra?

- D.v.s. varfér inte ha bada?
- Internt PuO/DSO vet hur organisationen ser ut, vilka system som finns och vem man ska
prata med, medan externt PuO/DSO kan fylla pa med specialistkompetens
» Glom inte den tekniska kunskapen!
- Det beh6vs kannedom om hur systemen ar utformade och vad som kan géras
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SANKTIONER

+ VAD KAN HANDA OM VI INTE SKOTER 0SS?
+ AR SANKTIONSAVGIFTERNA ETT SA ALLVARLIGT
HOT SOM DE FRAMSTALLS?

- BEHOVER VI BEKYMRA 0SS FOR SKADESTAND?
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2017-10-17

SANKTIONER - Allmant

/

T\

4 FORELAGGANDEN, ) 4 SKADESTAND ) (ADMINISTRATIV )
FORBUD M.M. BESLUT - Erséttning till den SANKTIONSAVGIFT
MEDDELADE AV registrerade fér sadan - Vid brott mot GDPR
DATAINSPEKTIONEN materiell/immateriell - Mellan 2 -4 % av

(Art. 58.2) skada som uppkommit global arsomsattning

\_ Y. \_ (Art. 82) Y, \_ (Art. 83) Y,

POLISANMALAN JO-/JKANMALAN
- Tjanstefel (BrB 20:1) - Tjanstefel (BrB 20:1)
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FORELAGGANDEN M.M.
(o )

OLIKA REAKTIONER FRAN DATAINSPEKTIONEN
a) VARNING
b) REPRIMAND

c) FORELAGGA ATT TILLMOTESGA BEGARAN
FRAN EN REGISTRERAD

d) FORELAGGA ATT BEHANDLA ENLIGT GDPR

e) FORELAGGA ATT MEDDELA REGISTRERAD
OM PERSONUPPGIFTSINCIDENT

(Art. 58.2 GDPR) f)  BEGRANSA ELLER FORBJUDA BEHANDLING

g) FORELAGGA OM RATTELSE, RADERING,
BEGRANSING ELLER INFO HAROM TILL
SADANA SOM FATT PERSONUPPGIFTERNA

h) ATERKALLA CERTIFIERING
i) PAFORA SANKTIONSAVGIFT

)  FORELAGGA OM AVBRYTANDE AV
BEHANDLING UTANFOR EU/EES

& J
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SKADESTAND

1) Allmént: - Skadestandsberéttigad = Den registrerade

- Skadestandsansvarig = PuA eller PuB (den registrerade valjer)
- Omfattning: Materiell/immateriell skada
2) Ansvarsfordelning: - Varje PuA som medverkat vid behandlingen

- PuB endast for sitt brott mot uttryckliga skyldigheter enligt
GDPR eller PUA:s instruktioner

3) PuA/PuB har bevisbordan: - PUA/PuB har bevisbérdan for att denne INTE
orsakat den skada som den registrerade pastar

(Art. 82 GDPR)

4) Solidariskt ansvar: - Den registrerade har ratt till HELA ersattningen fran PuA/PuB
som denne vant sig till

5) Regressratt - PuA och PuB far sedan géra upp om férdelningen regressvis
med proportionerlig férdelning utifran delaktighet

6) Behorig domstol: - | det land dar PUA/PuB ar etablerad, eller dar den registrerade
har sitt hemvist (om inte PuA ar en myndighet f6r da ska talan
vackas dar denna é&r etablerad)

- Nationellt i Sverige: 1) Dar PUA/PuB har sitt sate (RB 10:1 st.3),
men aven 2) dar skadan uppstatt (RB 10:8, jfr RH 2007:54 och
2010:21)
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Skadestandsbelopp

BELOPPSSCHABLONER HAR UPPKOMMIT GENOM RATTSPRAXIS
. 3 000 SEK -5 000 SEK (Jfr HD:s dom 2013-12-06, T 2807-12)

. Hogre belopp i nagra enstaka fall (Svea hovratts dom den 28 pril 2017,
mal nr T 6161-16, "Romregistret”, 30 000 SEK per person)

. Erséattning for ombudskostnader endast om tvistens varde dverstiger V2
prisbasbelopp (RB 18:8a)
. Rattsskyddet i hemforsakringen tacker vanligen inte tvister dar vardet

understiger 2 prisbasbelopp

= Ar det éver huvud taget ndgon mening med att féra en process om
skadestand p.g.a. behandling av personuppgifter?

- Som registrerad bor du tanka dig for innan du drar igang!

- Som PuA éar det kanske inte sa farligt att bli skadestandsskyldig
(men manga bédckar sma blir en stor a)...

,’O Qo //
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ADMINISTRATIV SANKTIONSAVGIFT

(Art. 83 GDPR)

TVA ALTERNATIV
1. Max 10 000 000 €, eller max 2 % av global
arsomséattning foér féretagskoncern (art. 83.4 GDPR)
2. Max 20 000 000 €, eller max 4 % av global
arsomsattning foér féretagskoncern (art. 83.5 GDPR)
- F6r myndigheter max 10 000 000 SEK

resp. 20 000 000 SEK (SOU 2017:39, férslag till DSL)

« Beroende pa vilka artiklar i GDPR som 6vertratts (art. 83.4-5 GDPR)
* Och beroende pa vissa omstandigheter som féreligger i det aktuella
fallet (art. 83.2 GDPR)

0
N /o)
| 2)
0€ 10 Milj € 20 Milj €
eller 2 % eller 4 %
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Regelbrott som avgor beloppet

1) Upp till 10 000 000 €, eller om PuA ar ett foretag 2 % av totala
globala arsomsattningen om detta ar mer

a) PuA:s och PuB:s skyldigheter enligt art. 8 (barns samtycke), 11 (identifiering
av den registrerade, 25-39 (krav pa PuA/PuB, register, konsekvensbeddmning,
sakerhet m.m.), 42 och 43 (i samband med certifiering) har asidosatts.

b) Certifieringsorgan som asidosatt skyldigheter enligt art. 42 och 43.

c) Ett sarskilt dvervakningsorgan som asidosatt skyldigheter enligt art. 41.4.

2) Upp till 20 000 000 €, eller om PuA ar ett foretag 4 % av totala
globala arsomséttningen om detta ar mer

a) Grundldggande principer fér behandling, inklusive villkor fér samtycke, har
asidosatts (art. 5, 6, 7 och 9).

b) Registrerades réttigheter (info, rattelse, radering m.m.) har asidosatts (art. 12—-22).
c) Otillaten éverféring utanfér EU/EES (art. 44—49).

d) Asidosattanden av skyldigheter enligt nationell lagstiftning som antagits pa
grundval av kapitel IX (offentlighetsprincipen, sekretess, anstallningsférhallanden,
personnummer m.m.).

e) Underlatenhet att rétta sig efter DI:s féreldggande, begransning av behandling av
uppgifter eller beslut om att avbryta uppgiftsflédena enlighet med artikel 58.2 eller

underlatelse att ge tillgang till uppgifter i strid med artikel 58.1.
(Art. 83.4-5 GDPR)
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Omstandigheter som avqor beloppet

(Art. 83.2 GDPR)

a) Overtradelsens karaktar:
- typ av Overtradelse, omfattning, konsekvenser m.m.
b) Uppsat eller oaktsamhet
c) PuA:s/PuB:s agerande for att atgarda
d) Graden av ansvar hos PuA/PuB:
- m.h.t tekniska och organisatoriska atgarder enligt art 25 och 32.
e) Tidigare overtradelser
f) Samarbete med tillsynsmyndigheten
g) Kategorier av personuppgifter
- varre ju kansligare de ar
h) Om PuA/PuB sjalv anmalt
i) Tidigare forelagganden m.m.
- inte bra om det ar aterfall
j) Uppforandekoder/certifiering:
- Hur PuA/PuB tillampat uppférandekoder/certifiering (art. 40 och 42)
k) Annan forsvarande eller formildrande faktor:
- ekonomisk vinst som uppnas, férlust som undviks, (direkt eller indirekt)
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AVSLUTNING

Sammanfattning av allt vi nu pratatom . ..
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GDPR - LATHUND

GRUNDLAGGANDE FRAGOR

1. Behandlar vi personuppqifter?

- Direkt/indirekt, d.v.s. i princip allt...
2. Vilket &ndamal har vi?

- D.v.s. varfor behover vi uppgifterna
3. Vilken éar var lagliga grund?

a) samtycke, b) nédvandigt for att ...
4. Om uppgifterna ar kdnsliga?

- aven personnummer, info om brott

- da maste vi ha sarskild anledning
5. Vilka sdkerhetsatgédrder behévs?

- Manga uppgifter, kansliga, spridas,

kan bli stor skada = Storre krav!

6. Anlitar vi nagon? — PuB, PuB-avtal
7. Har vi informerat?

- Externt/internt? Hemsidan ...
8. Ska uppgifterna utomlands?

- Foérsiktigt utanfor EU/EES

ATGARDER INFOR GDPR

1. INVENTERA!

- Vilka slags personuppgifter har vi?
2. Gér en FORTECKNING!

- Register over behandlingen (vad/

varfér/hur/av vem (PuB) m.m.)

3. KONSEKVENSBEDOM!

- Gor GAP/SBA (hot, risk, skada)
4. Se 6ver PUB-AVTALEN!

- Justera enligt GDPR! Snarast!
5. SAKERHETSATGARDER!

- Automatiseras (privacy by design)?
6. Utse DSO?

- P.g.a. att det kravs enligt GDPR

- Annars p.g.a. lampligt (extern/intern)
7. KORRIGERA behandlingen!

- S& att den ar OK enligt GDPR

- Jfr. DI:s 13-punktsmodell

2017-10-17
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KONTAKTINFO

SLUTHI

Tack for
m ig ! con ny.Iggifégﬁzzjr)t?ers.se

Advokatfirman Garde & Partners AB

Danderydsgatan 14
SE-114 26 Stockholm
Tel: 08-660 00 41/Fax: 08-660 00 51
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